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DOCUMENTATIA
PRIVIND ANALIZA DE RISC LA SECURITATEA FIZICA
(conform prevederilor art. 7 al. 1 din Instructiunea M.A.l. nr.9/2013)

cuprinde:

A. Raportul de evaluare si tratare a riscurilor la securitatea fizica;
A. Grila de evaluare, specificd obiectului de activitate;
B. Documentele suport;

RAPORT
DE EVALUARE S| TRATARE A RISCURILOR LA SECURITATEA
FIZICA

(conform prevederilor art. 7 al. 2 din Instructiunea M.A.I. nr. 9/2013)

Intocmit azi, 45040 in conformitate cu prevederile din HG 301/2012, reprezentand
normele metodologice de aplicare a Legii 333/2003 privind paza obiectivelor, bunurilor,
valorilor si protectia persoanelor si Instructiunea MAI numarul 9 din 01.02.2013 cu privire la
modul de realizare a analizelor de risc la securitate fizica.

CAPITOLUL GENERALITATI

% DATE EVALUATOR $I DESPRE ACTIVITATEA DE EVALUARE

A. DATE EVALUATOR

a. Evaluator de risc la securitatea fizica: specialist avizat IGPR — DOP - nr.
1208 RNERSF, denumit in continuare Evaluator.

a. Activitatea de evaluarea riscului la securitatea fizicd (denumiti in

continuare evaluarea) a fost inscrisa in Registrul de evidenta al evaluatorului de risc la
pozitia nr. 18/24.04.2023. Pe timpul analizei de risc au fost vizionate toate zonele
obiectivului,

A. DATE DESPRE ACTIVITATEA DE EVALUARE

a. Unitatea/obiectivul supusa evaluarii de risc la securitate fizicd (denumita in continuare
- evaluarea) face parte din categoria obiectivelor pentru care nu au fost stabilite
cerinte minimale de securitate (Legea nr. 333/2003, republicata, H.G nr. 301/2012)

b. A fost utilizatd Anexa nr. 12, ,Grila de evaluare a nivelului de risc pentru unitati
fara cerinte minimale’, pentru fiecare obiectiv din societate/institutie, completats,
semnata si stampilatd conform Instructiunilor M.A.l. nr. 9/2013: Conform art. 11 alin.
(3) din Instructiunile M.A.l. nr. 9/2013, atributiile de indrumare si control privind
respectarea Instructiunilor M.A.I. nr. 9/2013 revin ofiterilor de politie din structurile de
ordine publica ale Politiei Roméne.

a. Raportul este intocmit in vederea evaludrii nivelului de securitate al obiectivului
Complexul de servicii sociale Targoviste ,,Floare de colt” - Priseaca, n care isi
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desfisoard activitatea, in vederea implementarii, completarii si avizarii masurilor de
securitate necesare obtinerii nivelului de risc acceptabil, masuri ce vor fi stabilite in
urma evaluarii;

b. Pentru evaluarea acestui obiectiv s-au folosit in principal Metoda ASIS Tn cascada,
Metoda scenariului, Metoda SWIFT, Metoda matricea consecintd/probabilitate si
urmétoarele instrumente si tehnici de evaluare:

Interviuri structurate / semistructurate si brainstorming;
Liste de verificari;,
Indici de risc;
Metoda de bazi pentru stabilirea nivelului de risc este metoda grilei de evaluare
stabilitd de Instructiunea M.A.l. nr. 9/2013.
Tabel cu nivelul de aplicabilitate al metodelor, instrumentelor si tehnicilor de evaluare

in procesul de evaluare a riscurilor la securitate fizica (conform SR EN 31010)

Procesul de evaluare a riscurilor
: . - Analiza riscurilor A se vede'a
Instrumente si tehnici Identificarea Nivel Elimats anexa B din
riscurilor | Consecintd | Probabilitate derisc | risc SR EN 31010
Brainstorming ' ' / Al IA BO1
Interviuri structurate sau _, BO2
semistructurate _
Liste de verificare F A B04
Ana_lllza preliminara a _ : . BO5
pericolelor
Evaiyarea riscurilor de BO8
mediu
Structura "Ce s-ar
intampla daca...?" ("What B09
if”) (SWIFT) |
Analiza scenariului i A ' Aiiliss A B10
Analiza efectelor modului B13
de defectare ; R e
Analiza cauzi-consecintd | A B N B16
Analiza fiabilitatii factorului ok B20
uman £ BT
Indici de risc o e\ e N B28 =
Matricea consecinta/ R
probabilitate ey B
Metoda ASIS

i aaPriApleabls s n

2. CUPRINSUL RAPORTULUI DE EVALUARE (conform prevederilor art. 7 al. 2
din Instructiunea M.A.l. nr.9/2013):

@ CAPITOLUL I: Nominalizarea unitatii, obiectul de activitate al acesteia
si scopul evaluarii;

o CAPITOLUL Il: Amplasarea geografica si topograficd a unitati,
vecinatati, cdi de acces, alti factori externi, cu impact asupra activitatii unitatii,

® CAPITOLUL IlI: Cadrul organizational intern, politici si responsabilitati
privind securitatea fizicd a unitatii beneficiare;
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0 CAPITOLUL IV: Sursele de risc la securitatea fizica, zonele de impact,
evenimentele produse si cauzele riscurilor identificate pentru unitatea evaluata,
precum si potentialele consecinte asupra persoanelor si activitatii;

. CAPITOLUL V: Analizarea riscurilor identificate

o CAPITOLUL VI: Estimarea riscurilor la securitatea fizica

. CAPITOLUL VII: Stabilirea cerintelor, masurilor si mecanismelor de
securitate pentru sistemul ce urmeaza a fi implementat, de ordin structural,
tehnic, tehnologic si operational;

° CAPITOLUL IX: Concluziile Raportului de evaluare si tratare a

riscurilor;
° Anexe;
CAPITOLUL I
Nominalizarea unitatii, obiectul de activitate al acesteia si scopul evaluérii
1. Nominalizarea unitatii:
¢ BENEFICIAR

a) Denumire Beneficiar: Directia Generaléd de Asistentd Sociala si Protectia
Copilului Dambovita

b) Obiectiv evaluat: Complexul de servicii sociale Targoviste , Floare de colt” -
Priseaca;

c) Adresa obiectivului supus evaludrii: str. Crangului nr. 72, cartier Priseaca,
mun. Targoviste, jud. Dambovita

d) Reprezentant legal din partea beneficiarului, participant la evaluarea

obiectivului:
¢ Numele si prenumele: Cristea Elena;
o Tel: 0733448116
e E-mail: floaredecolt_tgv@yahoo.com
e Functia: coordonator centru;

e OBIECTIV EVALUAT

a. Pentru evaluarea riscului la securitatea fizica, s-a avut in vedere obiectivul

Complexul de servicii sociale Targoviste ,Floare de col{” - Priseaca — punct de
lucru denumit in continuare Complexul de servicii sociale Targoviste ,Floare de colt” -
Priseaca, in care Isi desfasoard activitatea de COD CAEN 8790 - Alte activititi de asistenta
sociala, cu cazare n.c.a. societatea/institutia Directia Generala de Asistentd Sociald si
Protectia Copilului Dambovita.

a. Denumirea, adresa si datele de identificare ale beneficiarului obiectivului
evaluat:

Direciia Generald de Asistentd Sociald si Protectia Copilului Dambovita , str. 1.C.
Visarion nr. 8, Targoviste, jud. Ddmbovita, CUI 9641718, Cod CAEN COD CAEN 8790 -
Alte activitafi de asistenta sociala, cu cazare n.c.a.. Analiza de risc este efectuati pentru
un singur beneficiar;

b. Plansele foto sunt in anexa

1. Scopul evaluérii:

e identificarea amenintarilor si vulnerabilititilor care pot pune in pericol viata,
integritatea corporald sau libertatea persoanei ori care pot aduce prejudicii valorilor
detinute in unitate, Tn scopul determinarii impactului si evaludrii riscurilor de securitate, in
baza carora vor fi stabilite masurile necesare pentru limitarea sau eliminarea acestora,
conform reglementarilor in vigoare (Legea nr. 333/2003, republicatd, H.G. nr. 301/2012,
cu modificarile si completarile ulterioare si Instructiunea M.A.I. nr. 9/2013);
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eraportul de evaluare, conform HG 301/2012, este necesar pentru adoptarea
masurilor de securitate prevazute in Legea 333/2003 in scopul avizarii planului de paza,
a proiectului tehnic, de cétre politie;

2. Terminologie, definitii si prevederi legale specifice

A. LEGISLATIE DE BAZA
elLegea nr.333/2003, republicat, H.G nr.301/2012, cu modificarile si completarile

ulterioare, HG 1002-2015 si Instructiunea M.A.l. nr.9/2013

L ]

H.G. nr.301/2012, cu modificarile si completarile ulterioare

Art. 2

(1) In vederea indeplinirii obligatiilor prevézute de Legea nr. 333/2003 privind paza
obiectivelor, bunurilor, valorilor si protectia persoanelor, cu modificarile si completarile
ulterioare, denumitd n continuare Lege, unitatile prevazute la art. 2 alin. (1) din Lege,
denumite in continuare unitati indiferent de natura capitalului social, forma de organizare ori
asociere, modul de detinere a bunurilor ori valorilor, trebuie sa adopte masuri de securitate in
formele prevazute de Lege, completate cu masuri procedurale.

(2) Cerintele minimale de securitate, pe zone functionale si categorii de unitati, sunt
prevazute in anexa nr. 1.

(3) Adoptarea masurilor de securitate prevazute la alin. (1) se realizeaza in
conformitate cu analiza de risc efectuatd de unitate, prin structuri de specialitate sau
prin experti abilitati, care detin competente profesionale dobéandite pentru ocupatia de
evaluator de risc la securitatea fizica.

Art. 3

(4) Unitatile care Tsi desfigoara activitatea n aceeasi incinté, imobil sau perimetru, pot
adopta in comun mésurile de securitate prevazute de lege. astfel:

a) dac toate se Incadreaz3 in aceeasi categorie de cerinte minimale, se vor conforma
impreuna acestora; adoptarea méasurilor gl reprezentarea in fata autoritatior se asigura de
catre conducatorul stabilit de comun acord,;

b) daca se incadreaza in categorii cu cerinte minimale de securitate diferite sau una
dintre ele nu are cerinte minimale de securitate, se vor adopta in comun cerintele
corespunzdtoare celei mal stricte categorii; adoptarea masurilor si reprezentarea in fata
autoritatilor se asigurd de catre conducatorul unitétii care are cele mal stricte cerinte de
securitate.

(5) Pentru unititile care Tsi desfasoara activitatea in conformitate cu prevederile alin. (4),
analiza de risc sl proiectul sistemului de alarmare pot fi realizate pentru intreaga incinta. imobil
sau perimetru.”

Art. 7

(1) Incepand cu data de 1 iulie 2018, modul de functionare a unitétilor prevazute la art.
2 alin. (1) din Legea nr. 333/2003 , republicatd, a societdtilor specializate de paza si protectie
si a celor care desfigoard activitdti de proiectare, producere, instalare si intrefinere a
sistemelor de alarmare impotriva efractiei, licentiate pand la data intrérii in vigoare a prezentei
hotarari, precum si a dispeceratelor de monitorizare a sistemelor de alarmare, infiintate pana
la aceeasi datd (infintate pana la data de 16 iunie 2012), trebuie sa fie potrivit cerintelor
stabilite in normele metodologice aprobate prin prezenta hotarére.

Normele de aplicare a Legii 333/20013
Art. 68

(1) Sunt supuse avizarii politiei proiectele sistemelor de alarmare destinate
urmatoarelor categorii de obiective:

a) unitati de interes strategic

b) unitati sau institutii de interes public
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c) institutii de creditare, unitati postale, puncte de schimb valutar, case de amanet,
unitati profilate pe activitati cu bijuterii din metale sau pietre pretioase;

d) magazine de arme si munitii;

e) statii de comercializare a carburantilor/combustibililor;

f) sali de exploatare a jocurilor de noroc;

g) centre de procesare;

h) casierii furnizori si servicii de utilitati, puncte de colectare ori de depozitare numerar
cu plafon de peste 10.000 euro sau echivalent.

i) depozite in care se afla bunuri cu o valoare mai mare de 10.000 euro sau echivalent:

Anexa nr. 1 la normele metodologice

Art. 8 - Cerintele minime pentru unitatile de interes strategic sunt urmatoarele:

a) sistemul de alarmare la efractie va asigura detectie perimetrala la nivelul
gardului de protectie a obiectivului, pentru semnalarea patrunderii neautorizate catre
personalul de paza aflat in serviciu;

b) obiectivul se protejeaza prin asigurarea pazei fizice.

Art 8'. - Unitatile si institutiile de interes public trebuie s prevadi sisteme de
supraveghere video pe cdile de acces, holuri si alte zone cu risc ridicat, detectie a
efractiei pe zonele de expunere sau depozitare valori si control acces, prin personal
sau echipamente.

Instructiunea M.A.l. nr.9/2013 -art. 3

In intelesul prezentelor instructiuni, urmatorii termeni se definesc dupa cum urmeaza:

a. securitatea fizicd - starea de fapt In care riscul determinat de factorii de
amenintare i vulnerabilitatile care pot pune in pericol viata, integritatea corporald sau
libertatea persoanei ori pot aduce prejudicii valorilor detinute de unitati se situeaza la un nivel
acceptabil;

a. ameninfare - factor intern sau extern ce are capacitatea de a exploata
vulnerabilitatea unei unitati prin acte sau fapte ce creeaza dezechilibre ori instabilitati si
genereaza stari de pericol asupra vietii, integritatii corporale sau libertatii persoanelor ori
valorilor detinute;

b. vulnerabilitate - caracteristica de ordin fizic-arhitectural si operational a unei
entitati, prin care aceasta este expusé distrugerii, agresiunii ori disfunctionalitatii in fata unei
amenintari;

c: analiza de risc la securitatea fizica - activitate desfisurata pentru a identifica
amenintarile si vulnerabilitatile care pot pune in pericol viata, integritatea corporald sau
libertatea persoanei ori care pot aduce prejudicii valorilor detinute de unitati, n scopul
determindrii impactului si evaludrii riscurilor de securitate si in baza careia se stabilesc
masurile necesare pentru limitarea sau eliminarea acestora;

d. incident de securitate - eveniment produs, avand o evolutie necontrolata, care
genereaza consecinte nedorite asupra persoanelor si/sau valorilor si/sau activitatilor in cadrul
unei unitati si care necesita o actiune imediata pentru restabilirea situatiei anterioare;

e. masura de securitate - componentd de baza a unei solutii de securitate,
corespunzatoare uneia sau mai multor amenintari si vulnerabilitati identificate conform analizei
de risc si care are ca scop reducerea riscurilor asociate;

f.mecanisme de securitate - solutii care cuprind mai multe masuri de securitate, care
functioneaza conform unor scenarii predefinite, pentru securizarea unuia sau mai multor
obiective, atunci cand sunt amplasate in acelasi perimetru;

g. sistem de securitate - ansamblu integrat de masuri organizatorice, tehnice si
procedurale care are ca scop obtinerea securitatii fizice pentru o organizatie sau un obiectiv:
h. parametri interni si externi care genereaza si/sau modificd riscurile la

securitatea fizica a unitatii - contextul, care poate cuprinde, dar nu se limiteaza la:
-mediul cultural, social, politic, de reglementare, financiar, tehnologic, economic, natural
si concurential, la nivel international, national, regional sau local:
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- factorii-cheie si tendintele cu impact asupra obiectivelor organizatiei,

- relatiile cu partile interesate, perceptiile si valorile acestora.

art. 17

(1) Completarea grilei se face prin selectarea unei optiuni din coloana "Variabile”,
pentru fiecare element de evaluare si introducerea de date in tabelul cu informatiile aferente
altor criterii, conform situatiei preconizate.

(2) Este interzisd modificarea, completarea sau stergerea celulelor sau cdmpurilor
din grila de evaluare, exceptand operatiile prevazute la alin. (1).
art. 18

(1) La completarea grilelor de evaluare se tine cont de obligativitatea indeplinirii
cerintelor minimale de securitate, generale si specifice, consemnate in grile in coloana
"elemente de evaluare” pentru care se asociaza optiunea corespunzatoare punctajului minim
in vederea continuarii i finalizarii evaluarii.

(2) Evaluarea celorlalte criteri de securitate se face prin asocierea optiunii
corespunzatoare situatiei real constatate in obiectiv.

art. 23

(1) Masurile de securitate cuprind atat elemente de tip conditie, cat si elemente
neimpuse prin cerintele minimale, dar care trebuie in mod obligatoriu analizate.

(1) Elementele neimpuse vor fi evaluate conform situatiei reale pentru obiectivele
in functiune sau conform scenariului de functionare, pentru incadrarea in zona nivelului de
risc acceptat, inferior pragului critic.

art. 26

(1) Elementele asociate criteriului privind specificul functional se evalueaza prin
interviuri, completarea de chestionare de cétre conducétorul unitétii evaluate si, dupa caz, de
citre conducétorii/personalul celor din vecinatate, iar prin interpretarea datelor se asociaza
optiunile coresFunzétoare situatiilor constatate.

(2) n cazul imposibilitatii culegerii de date prin completare de chestionare se
asociaza optiunea corespunzatoare punctajului maxim pentru elementele neevaluate.

Dictionar de constructii

. Suprafetele vitrate sunt elementele constructive ce permit luminarea naturala a
unui spatiu interior, dar si comunicarea vizuala cu interiorul. Prin suprafete vitrate verticale
intelegem peretii de sticl& care permit inchiderea fizicd a unui spatiu, nu si inchiderea
vizuald a acestuia. Suprafetele vitrate orizontale asigura iluminarea in plan vertical a unui
spatiu. Aceste suprafete vitrate orizontale pot fi amplasate in terase (luminator), dar siin
acoperisuri de mansarda;

. Peréte, pereti - Element de constructie asezat vertical (sau putin inclinat), facut
din zidarie, din lemn, din piatra etc., care limiteaza, separd sau izoleaza incaperile unei
cladiri intre ele sau de exterior si care sustine planseele, etajele si acoperisul;

DEX

Cale de acces - Fasie de teren special amenajatd pentru a Tnlesni circulatia
oamenilor, a vehiculelor si a animalelor; drum

Standard 1SO Ghid 73

. Risc - efectul incertitudinii asupra realizarii obiectivelor;

. Riscul inerent - riscul care exista in mod natural in orice activitate, definit ca
fiind riscul brut sau total, care apare inainte de aplicarea unor masuri de interventie pentru
reducerea lui, respectiv controlul intern. Orice am face exista un risc inerent, el este un
dat

. Riscul rezidual - riscul care ramane dupa exercitarea controlului intern, care
trebuie acceptat si supravegheat pentru a se mentine in limitele apetitului de risc si se mai
numeste si riscul net. Intotdeauna va ramane un risc rezidual, deoarece el nu poate fi
eliminat in totalitate fara urmari, si nici nu este indicat. Initial riscul rezidual este egal cu
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riscul inerent, dar incepe sa scada prin aplicarea sistemelor de control

- Managementul riscului - activitati coordonate pentru a directiona si a controla o
organizatie Tn ceea ce priveste riscul;

- Cadru organizational de management al riscului - ansamblul de componente
care furnizeaza elementele fundamentale si prevederi organizatorice pentru proiectarea,
implementarea, monitorizarea, revizuirea si Imbunatatirea continud a managementului
riscurilor in intreaga organizatie;

- Politica referitoare la managementul riscului - declaratia cu privire la intentjile
si orientarile generale ale unei organizatii referitoare la managementul riscului;

- Plan de management al riscului - program inclus in cadrul organizational al
managementului riscului care specificd abordarea, componentele de management si
resursele care se utilizeaza in managementul riscului;

- Proces de management al riscului - aplicarea sistematicd a politicilor,
procedurilor si practicilor de management la activitatile de comunicare, de consultare, de
stabilire a contextului, precum si la identificarea, analiza, evaluarea, tratarea,
monitorizarea si revizuirea riscului;

- Comunicare si consultare - procese continue si repetitive pe care o organizatie
le aplica pentru a furniza, a partaja sau a obtine informatii si pentru a se angaja intr-un
dialog cu partile interesate in ceea ce priveste managementul riscurilor;

- Parte interesata- persoana sau organizatie care poate afecta, poate s& fie
afectatd, sau se poate simti afectatéd de o decizie sau de o activitate;

- Perceptia riscului - punctul de vedere al partii interesate asupra unui risc;

- Stabilirea contextului - definirea parametrilor interni si externi care urmeaza sa
fie luati in considerare in managementul riscurilor, precum si determinarea domeniului de
aplicare si a criteriilor de risc pentru politica referitoare la managementul riscului:

- Context extern - mediul extern in care organizatia urmareste s isi atinga
obiectivele;

- Context intern - mediul intern in care organizatia urmareste s isi ating
obiectivele;

- Criterii de risc - termenii de referinta fata de care este evaluata semnificatia unui
rsc;

- Evaluarea riscului; - proces global care cuprinde identificarea riscului, analiza
riscului si estimarea riscului;

- Identificarea riscului - proces de descoperire, recunoastere si descriere a
riscurilor;

- Descriere a riscului - prezentare structurata a riscului ce contine de obicei patru
elemente: surse, evenimente, cauze si consecinte;

- Sursa riscului - element care, singur sau in combinatie cu altele, are potentialul
intrinsec de a produce un risc;

- Eveniment - aparitie sau modificare a unui anumit set de Tmprejurari;

- Pericol - pericolul poate fi o sursa de risc;

- Plauzibilitate - posibilitatea ca ceva s& se intample;

- Expunere - masura in care o organizatie si/sau o parte interesatd sunt/este
supuse/(supusa) unui eveniment;

- Consecinta - efectul unui eveniment care afecteazi obiectivele; un eveniment
poate duce la o serie de consecinte; o consecinta poate fi certd sau incerta si poate avea
efecte pozitive sau negative asupra obiectivelor; consecintele pot fi exprimate calitativ sau
cantitativ; consecintele initiale pot declansa reactii in lant;

- Probabilitate - masura posibilitatii de aparitie exprimata ca un numar intre O si 1,
unde O este imposibilitatea si 1 este evenimentul sigur;

- Frecventa - numdrul de evenimente sau efecte intr-o unitate de timp definite;
frecventa poate fi aplicatéd evenimentelor trecute sau evenimentelor viitoare potentiale,
caz Tn care poate fi utilizatd ca o masura a plauzibilitatii /probabilitatii;
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- Vulnerabilitate - proprietafile intrinseci ale ceva care au ca urmare
susceptibilitatea fatd de o sursd de risc care poate conduce la un eveniment cu o
consecinta;

. Matrice de risc- instrument pentru clasificarea si afisarea riscurilor, prin definirea
categoriilor de consecinte si de plauzibilitati;

. Nivel de risc- marimea unui risc sau a unei combinatii de riscuri, exprimata in
termeni de combinatie a consecintelor si a plauzibilitaii acestora;

. Estimarea riscului - procesul de comparare a rezultatelor analizei riscului cu
criteriile de risc pentru a determina daca riscul si /sau marimea acestuia sunt acceptabile
sau tolerabile;

. Atitudine fatd de risc - abordarea unei organizatii referitor la aprecierea si,
eventual, supravegherea, retinerea, asumarea sau indepartarea unui risc;

. Apetit pentru risc - marimea si tipul de risc pe care o organizatie este dispusa sa
le supravegheze sau sa le retina;

. Toleranta la risc - disponibilitatea organizatiei sau partilor interesate de a suporta
riscul dupa tratarea riscului in vederea atingerii obiectivelor sale;,

. Agregarea riscului- combinarea unui numér de riscuri intr-un singur risc pentru a
obtine o intelegere mai cuprinzatoare a riscului in ansamblu;

. Acceptarea riscului- decizie in cunostintd de cauza de asumare a unui anumit
risc; acceptarea riscului poate avea loc f&ra tratarea riscului sau in cursul procesului de
tratare a riscului; riscurile acceptate sunt supuse monitorizarii gi revizuirii;

. Tratarea riscului - proces de modificare a riscului; tratarea riscului poate include:
evitarea riscului prin luarea deciziei de a nu incepe sau de a nu continua activitatea care
genereaza riscul; asumarea sau cresterea riscului pentru a urmari o oportunitate;
indepartarea sursei de risc; modificarea plauzibilitatii; modificarea consecintelor;
partajarea riscului cu o altd parte sau parti (inclusiv contracte si finantare a riscului) si
mentinerea riscului printr-o decizie argumentata;

. Mijloc control - mijlocul de control include orice proces, politica, dispozitiv,
practicd sau alte actiuni care modiffc riscul;

. Rezilienta - capacitatea de adaptare a unei organizatii intr-un mediu complex si
in schimbare;

. Monitorizare - verificarea continud, supravegherea, observarea critica sau
determinarea starii in scopul de a identifica schimbarile fatd de nivelul de performanta
solicitat sau asteptat; monitorizarea poate fi aplicatd unui cadru organizational de
management al riscului, unui proces de management al riscului, unui risc sau unui mijloc
de control;

. Revizuire - activitate desfasuratd pentru a determina oportunitatea, adecvarea si
eficienta subiectului legate de atingerea obiectivelor stabilite; revizuirea se poate aplica
unui cadru organizational de management ai riscurilor, proces de management al
riscurilor, risc sau mijloc de control;

. Raportarea riscului - form3 de comunicare destinaté informarii anumitor parti
interesate interne sau externe furnizandu-le informatii referitoare la starea curenta a
riscului si la managementul acestuia;

. Registru de risc - inregistrdri ale informatiilor despre riscurile identificate;
termenul ,,jurnal de risc" este uneori utilizat in loc de "registru de risc";

. Profil de risc - descrierea unui ansamblu de riscuri; ansamblul de riscuri poate sa
contind elemente care se referd la intreaga organizatie, la o parte a organizatiei, sau sa
fie altfel definit;

Audit al managementului riscului- proces sistematic, independent si
documentat pentru obtinerea si evaluarea dovezilor in mod obiectiv cu scopul de a
determina méasura in care cadrul organizational de management al riscului, sau orice parte
selectatd a acestuia, este adecvat si eficace
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DESPRE INSTITUTII DE INTERES PUBLIC

Expresia institutie de utilitate publica sau institutie de interes public nu coincide
nici cu notiunea de ,institutie publica" nici cu cea de ,autoritate publicd". Aceasta expresie
desemneaza acele structuri private (persoane juridice de drept privat) autorizate de o
autoritate publicd sa presteze un serviciu public, aflandu-se sub supravegherea si controlul
unei autoritafi publice (ex. o universitate privata).

Institutiile de utilitate publica se aseaméana cu institutiile publice din punctul de vedere
al naturii activitdtii pe care o desfésoara, ambele categorii de structuri avand o misiune de
serviciu public.

Interesul public = ansamblul nevoilor sociale, obiectiv determinate, evaluate politic
si consacrate prin norme juridice.

Legea contenciosului administrativ nr. 554/2004 cuprinde o definitie a notiunii de
Jinteres legitim public". Potrivit art. 2 alin. (1) lit. r) din acest act normativ, prin interes legitim
public se intelege interesul care vizeaza ordinea de drept si democratia constitutionala,
garantarea drepturilor, libertatilor si indatoririlor fundamentale ale cetatenilor, satisfacerea
nevoilor comunitare, realizarea competentei autoritatilor publice.

SISTEME TEHNICE

STANDARD SR EN 50132-7 - SISTEME DE SUPRAVEGHERE TVCI UTILIZATE iN
APLICATII DE SECURITATE

1. Sistem TVCI: Sistem compus din camere de luat vederi, monitoare
i echipamente asociate pentru a transmite si a comanda ceea ce poate fi
necesar pentru supravegherea unei zone definite de securitate.

2. Instalatie de supraveghere TVCI: Instalatie care cuprinde
componente hardware si software ale unui sistem TVCI instalate si
funcfiondnd in totalitate, pentru supravegherea unei zone definite de
securitate.

3. Camera TVCI: Unitate care cuprinde un dispozitiv de captare a
imaginii care produce un semnal video corespunzatorunei imagini optice.

4. Camera TVCI echipata: Unitate care cuprinde o camers TVCI dotat3 cu un obiectiv
adecvat si accesoriile necesare.

5. Carcasa de protectie a camerei: Carcasa care asigura o protectie mecanica si/sau
fata de conditiile de mediu fnconjurator pentru camera, obiectiv si accesorii.

6. Semnal video complex (CVS) : Semnal video de iesire al unei camere alb/ negru
care contine componenta de imagine (video), referinta de negru (nivel de suprimare) si
componentele de sincronizare (sincronizare).

7. Semnal video color complex (CCVS): Semnal video de iesire al unei camere color
care confine semnalul de sincronizare si informatia culorii (culoarea), componenta
luminozitate a imaginii (video) referinta de negru (nivelul de suprimare) si componentele de
sincronizare (sincronizarea).

8. Sincronizare externa: Metod& care permite furnizarea semnalelor de timp de
referinta destinate tuturor dispozitivelor conectate, in scopul garantérii ca semnalele de iesire
video sunt sincronizate.

9. Sensibilitatea camerei: lluminare necesard dispozitivului de captare a imaginii
pentru a produce o amplitudine definita a semnalului video (color) complex, pentru un raport
semnal/ zgomot dat.

10. lluminarea dispozitivului de captare a imaginii: Nivel de luminozitate (iluminare)
pe suprafata elementului fotosensibil al dispozitivului de captare a imaginii.

11. Dispozitiv de captare a imaginii: Dispozitiv care transforma o imagine optica in
semnal electric.

12. Dimensiunea dispozitivului de captare a imaginii: Marimea suprafetei
elementului fotosensibil a unui dispozitiv de captare a imaginii.
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NOTA - Valoarea este exprimata in inch si se refera la diametrul tubului de sticla din
care sunt fabricate tuburile camerelor .

Exemple de exprimare a dimensiunilor:

1inch pentru 12,8 x 9,6 mm (diagonald de 16 mm) 2/3 inch pentru 8,8 x 6,6 mm
(diagonald de 11 mm) 1/2  inch pentru 6,4 x 4,8 mm (diagonald de 8 mm) 1/3 inch pentru
4.8 x 3,6 mm (diagonald de 6 mm)

13. lluminarea scenei: Nivel de luminozitate (iluminare) a unei zone care va fi finuta
sub supraveghere.

14. Factor de reflexie a scenei: Partea din iluminarea scenei reflectaté de aceasta din
urma

15. Obturator electronic: Dispozitiv situat in camera video, care schimb&
sensibilitatea acesteia prin comanda electronica a timpilor de expunere.

16. Diafragma electronica: Obturator electronic automat care modifica
sensibilitatea camerei, in functie de modificarea iluminarii, astfel incat s& mentina
semnalul de iesire video in limitele definite.

17. Obiectiv: Dispozitiv  optic care permite proiectarea imaginii
corespunzatoare unei scene dorite pe suprafata elementului fotosensibil al
dispozitivului de captare a imaginii.

18. Distanti focali (f): Caracteristica unui obiectiv, exprima t& in milimetrii,
care d unghiul optic (de vedere) al unui dispozitiv de captat imagini de marime data.

19. Transfocator: Obiectiv avand distanta focald variabild n care imaginea
scenei ramane in focar atunci cand se modificd distanta focala.

20. Numarul de deschidere al obiectivului (F}: Indicele puterii teoretice a
obiectivului de a aduna lumina, exprimat prin raportul dintre diametrul efectiv al
obiectivului (deschiderea pupilei) si distanta focala.

21. Factor de transmitere al obiectivului (T): Indicele puterii reale a obiectivului de a
capta lumina.

22. Efect rampa: Caracteristicd a unor transfocatoare pentru care deschiderea
efectiva a obiectivului descreste atunci cand distanta focala creste.

23. Diafragma: Mecanism de variatie a deschiderii, care regleazé cantitatea de lumina
care traverseazé obiectivul si cade pe dispozitivul de captare a imaginii unei camere TVCI.

24. Unitate de comandd TVCI: Echipament pentru controlul si comanda functiilor
operationale necesare sistemului de supraveghere TVCI.

25. Matrice video: Unitate destinata cuplarii mai multor semnale de intrare video la mai
multe iesiri.

26. Comutator vide: Unitate destinatd comutarii unui anumit numar de semnale de
intrare video pe una sau mai multe iesiri, sau pe un receptor de semnal extern, n regim
manual sau automat.

27. Unitate panoramicd si de finclinare: Unitate actionata mecanic permitand
pozitionarea orizontala si verticald a camerei.

28. Functie de prepozitionare: Functie a unitétilor panoramice si de inclinare si/ sau
transfocatoarelor care permite revenirea automata la una sau mai multe pozitii definite.

29. Generator de caractere: Dispozitiv care genereaza caractere alfanumerice si/sau
simboluri si le anexeaza la imagine.

30. Generator de datd/ora: Dispozitiv care genereaza ora i data si le anexeaza la
imagine.

31. Amplificator egalizator video: Echipament destinat a corecta amplificarea si
frecventa in functie de distorsiunile existente in semnalul video.

32. Transmisie prin baleiere lenti: Transmisia unei serii de imaginii sau mai multor
pérti de imagine, in timp nereal, cu ajutorul semnalelor analogice sau numerice pe un mijloc
de transmisie avand o banda limitata de frecvente.

33. Monitor (video): Dispozitiv pentru convertirea semnalelor video n imagini pe un
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ecran de afisare,

34. Stocare de imagini: Stocare de imagini video.

35. inregistrari periodice: Inregistrare periodicd de semnale video la intervale
de timp determinate anterior.

36. Inregistrare de evenimente: Inregistrare comandatd a evenimentelor sau
stocarea de semnale de imagine pe timpul unei perioade definite anterior.

37. lnreglstrare prin multiplexare in timp: Metoda de inregistrare a mai multor
semnale video pe o singura cale video prin multiplexare in timp a cadrelor acestor semnale
video.

38. Imprimantad video: Echipament pentru transformarea semnalelor video intr-o
imagine pe hartie.

Abrevieri

- CCIR: Comite Consultatif International des Radiocommunications (International
Radio Consultative Committee).

- TVCI: Televiziune cu circuit inchis

- GEM: Compatibilitate electromagnetica

STANDARD SR EN 50133-7 - Sisteme de control al accesului pentru utilizare in
aplicatii de securitate

1. anti-reintrare

a. anti-reintrare logica

mod de functionare care necesitd ca utilizatorul sa valideze iesirea dintr-o zond cu
acces controlat, cu scopul de a i se permite re-intrarea, precum si viceversa.

b. anti-reintrare temporizata

mod de functionare care inhiba procesul de permitere a accesului unui anumit
utilizator, pentru o perioada de timp prestabilitd, dupa ce accesul acestuia a fost permis.

c. anti-reintrare zonala

mod de functionare care necesitd ca un utilizator sa se afle intr-o anumitd zona cu
accesul controlat, daca doreste sa i se permita accesul in altd zona cu acces controlat.

2. apas (EN 50133-1)

senzori gi dispozitive de actionare ale punctului de acces.

EXEMPLUL 1. Dispozitive de actionare: instalatii electrice de deschidere a usilor,
incuietori electrice, turnicheti si bariere.

EXEMPLUL 2 Senzori: contacte, intreruptoare, dispozitive de semnalizare a presiunii si
intrerup toare de usa.

3. mod degradat

mod de functionare in care se permite accesul faré realizarea intregului proces de
autorizare conform. definitiei 3.24 din EN 50133-1.

4. alarma in caz de constrangere

informatie care conduce la aceleasi rezultate ca o informatie memoraté si care initiaz
o alerta.

5. liberin caz de deranjament

mod de functionare in care apas permit accesul liber (apas deschise) in cazul in care
se intrerupe alimentarea cu energie electrica.

6. blocat in caz de deranjament

mod de functionare in care apas nu permit accesul (apas inchise) in cazul in care se
intrerupe alimentarea cu energie electrica.

7. Iinregistrare

Inregistrarea evenimentelor.

8. derogare

permiterea accesului fara realizarea procesului de autorizare.

9. verificarea prezentei

controlul numdrului (max., min.) de persoane din cadrul unei zone cu acces controlat.



Evaluator Ing. Ivdnus Marius Gabriel - avizat IGPR - DOP - nr. 1208 RNERSF

CONFIDENTIAL. VA RUGAM SA PASTRATI ACEST DOCUMENT IN LOC PROTEJAT!

10. singularizare
limitarea trecerii printr-un punct de control al accesului la un singur utilizator/simultan.

DEFINITII $1| PROCEDURI SISTEME TEHNICE

1. alarma - semnal acustic si/sau optic initiat de om sau de un dispozitiv de initiere
(detector, declansator manual de alarma etc.) prin care persoanele din incinta sunt anuntate
despre existenta unui eveniment (efractie);

2. alarma falséd - alarma produsa in conditiile in care pericolul nu este real; anularea
semnalizarii acustice - operatie manuald de oprire a semnalului acustic; c.a. - curent alternativ;

3. c.c.-curent continuu;

4. cale de transmisie - conexiune fizica, externa echipamentului de control si sem-
nalizare (centrala de semnalizare), necesara pentru transmisia de informatii si/sau tensiunii
de alimentare: intre echipamentul de control si semnalizare (centrala de semnalizare) si
celelalte componente ale unui sistem de alarmare impotriva efractiei si/sau intre parti ale unui
echipament de control si semnalizare (centrala de semnalizare) dispuse in carcase diferite;

5. centre de monitorizare gi receptie a alarmelor — organizare a unor statji tehnice
destinate supravegherii permanente a sistemelor tehnice de securitate, analizei si valorificarii
semnalelor receptionate

6. circuit de detectare - cale de transmisie care leaga punctele de detectare si/sau
semnalizare la echipamentul de control si semnalizare (centrala de semnalizare),

7. date de functionare - conditii care se pot modifica temporar in timpul exploatarii,
fie automat, fie prin comenzi manuale;

8. date specifice constructiei - conditi modificabile cerute de exploatarea unui
echipament de control i semnalizare pentru o configuratie determinata a instalatiei;

9. declangator manual de alarma (buton de panica) - componentd a unei instalatji
de alarmare impotriva efractiei care este utilizata pentru semnalizarea manuala a unui efractii;

10. defect de izolatie fatd de pamant - conexiune accidentald intre pamant si un ele-
ment oarecare al unui echipament de control si semnalizare, a cailor de transmisie spre un
echipament de control i semnalizare sau a cailor de transmisie dintre elementele sistemului;

11. defect de cablu - defect al unui circuit de transmisie spre echipamentul de control
si semnalizare sau al unui circuit de transmisie dintre elementele sistemului, de tip scurtcircuit
sau intrerupere sau de orice alt tip si care afecteazd modul de functionare a circuitului de
transmisie respectiv;

12. echipament de alimentare cu energie electricd - componenta a unui sistem de
alarmare impotriva efractiei care asigurd alimentarea cu energie electrica a echipamentului
de control si semnalizare (echipamentul de alimentare cu energie electrica include surse de
alimentare principala si de rezerva),

13. elemente pentru conectare - toate acele elemente care formeaza legéturile intre
diferitele componente ale unui sistem de alarmare la efractie;

14. echipament de control si semnalizare (centrald de semnalizare) - componenta
a unei sistem de alarma impotriva efractiei, echipament multifunctional care, in principal,
asigurd receptionarea, prelucrarea, centralizarea si transmiterea semnalelor de la si catre
elementele periferice interconectate in sistem;

15. instalatii de control acces - asigura controlul diferentiat al persoanelor in anumite
zone de interese specifice ale unei incinte;

16. instalatie de legare la pimant - un ansamblu de conductoare de legare la pamant
(de ramificatie, principale, de legatura) si electrozi ingropati in pamant prin care se stabileste,
in mod voit, legatura cu pamantul a unor parti dintr-o instalatie de semnalizare la incendiu sau
dintr-un sistem de alarma impotriva efractiei,

17. instalatii de televiziune cu circuit inchis (TVCI) - instalatji prin care se suprave-
gheazd, in permanenta interiorul si/sau exteriorul anumitor obiective sau spatii din cadrul
acestora cu ajutorul camerelor de luat vederi, a echipamentelor de prelucrare, semnalizare,
monitorizare, inregistrare etc. si al cablurilor specifice, asigurénd inregistrarea imaginilor
preluate;
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18. resetare - operaie capabild de a incheia o stare de alarma la efractie si/sau o stare

de defect;

19. semnalizare - informatia furnizatd de un indicator;

20. sistem de alarma impotriva efractiei - o instalatie complex& compusa dintr-o serie
de dispozitive de comanda, declansatoare manuale si detectoare automate conectate la un
echipament de control si semnalizare:

21. sursa de alimentare electricd de rezerva - alimentarea cu energie electrics a
instalatiei de semnalizare a sistemului de alarma la efractie in cazul indisponibilitatii sursei de
baza;

22, stare functionald - stare caracterizatd prin prezenta tensiunii electrice si a
semnalizarilor la echipamentul de control si semnalizare;

23. statie de receptie semnal de defect - centru de la care pot fi initiate masurile
corective necesare;

24. sursd de alimentare electricd de bazi - alimentarea cu energie electrics a insta-
latiei de semnalizare sistemului de alarma la efractie in conditii normale de functionare;

25. zona - subdiviziune a spatiilor protejate in care sunt instalate unul sau mai mule
puncte si pentru care este furnizatd o semnalizare zonald comuna.

26. La punerea in functiune, instalatorul are obligatia asigurarii suportului tehnic sia
instruirii persoanelor desemnate de beneficiar pentru utilizarea corects a sistemului, aspect
materializat prin incheierea unui documenT.

27. Dupa punerea in functiune a subsistemului de televiziune cu circuit inchis,
beneficiarul are obligatia pastrarii software-ului necesar functiondrii pe toat durata de viata a
echipamentului si/sau perioada de arhivare a imaginilor.

28. La finalizarea sistemului de alarmare impotriva efractiei, firma executanta preda in
mod obligatoriu beneficiarului utilizator urmatoarele documente:

- proiectul si avizul politiei;

- instructiunile de utilizare a sistemului de alarmare:

- software-ul necesar functionarii fiecarui echipament instalat si documentele care
atesta instruirea personalului utilizator desemnat de beneficiar:

- %urnalul de service al sistemului de alarmare impotriva efractiei.

29. In jurnalul de service al sistemului de alarmare impotriva efractiei se consemneaza
toate persoanele care au participat la instalarea si punerea in functiune a sistemului de
alarmare Tmpotriva efractiei, iar ulterior evenimentele tehnice survenite in functionare, in
ordine cronologica.

30. Pastrarea jurnalului se face de catre beneficiarul utilizator, la acesta avand acces
personalul abilitat al firmei licentiate care asigura service-ul.

31. Este obligatorie consemnarea in jurnalul de service a tuturor interventiilor tehnice
In sistem, inclusiv de programare, mentionandu-se data si ora aparitiei defectului, data si ora
remedierii, componentele reparate ori inlocuite, persoanele care au executat lucrarea, avizul
acestora, semnétura specialistului si a beneficiarului.

32. Reviziile tehnice periodice includ toate operatiunile necesare pentru mentinerea in
stare de functionare a subsistemelor tehnice instalate la parametrii proiectati, iar frecventa
acestora se stabileste de beneficiar, in functie de riscurile la adresa securitatii fizice si a
mediului ambient, ins& cel putin o revizie pe semestru.

33. Beneficiarii sistemelor de alarmare impotriva efractiei au obligatia individualizarii
codurilor de acces in sistem ale personalului utilizator si a schimbarii periodice a acestora

® Standardul este un document stabilit prin consens si aprobat de un organism
recunoscut, care furnizeaza pentru utilizéri comune si repetate, de reguli, linii directoare
sau caracteristici pentru activitati sau rezultatele lor, urmarind obtinerea unui grad optim
de ordine, intr-un context dat (definitie 1SO)

® Definitiile, termenii si abrevierile folosite sunt continute in Standardele
Europene si Nationale.
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CAPITOLUL Il
Amplasarea geografica si topografica a unitatii, vecinatati, cai de acces, alli
factori externi, cu impact asupra activitatii unitatii

1. AMPLASAREA OBIECTIVULUI $| STRUCTURA OBIECTIVULUL:

A. Zona de dispunere

e Obiectivul Complexul de servicii sociale Térgoviste ,Floare de colf” -
Priseaca este situat in str. Crangului nr. 72, cartier Priseaca, mun.
Targoviste, jud. Dambovifa.

o Obiectivul este proprietate a a se vedea extrasul de carie funciara;

B. Suprafata

e Suprafata obiectivului este a se vedea chestionarul/extrasul de carte
funciard,

e Cladirea care face obiectul evaludrii are amprenta la sol de a se vedea
chestionarul/planurile/releveele,

o Suprafata utild este de a se vedea chestionarul/extrasul de carte
funciard;

C. Structura obiectivului

Tn cadrul unitdtii se identificd clidivi, alei si spatii verzi, conform exirasului de carte
funciara,

D. Constructii i destinatie

o Cladirea este o constructie din Zidarie groasd (min. 150 mm)

o Cladirea are regim de indltime a se vedea extrasul de carte funciara.
Descriere si zone functionale Obiectivul are urmatoarele spatii functionale: curte
interioara, alee de acces, teren aferent imobilului, spatii verzi, cladire specific
locului de muncé, cu locuintd pentru beneficiari.

Pe teren existid amplasate doud constructii: depozit gi grup sanitar.
E. Vecinii obiectivului

¢ La nord — conform chestionar/extras de carte funciara

¢ La est— conform chestionar/extras de carte funciara

¢ La sud - conform chestionar/extras de carte funciara

e La vest — conform chestionar/extras de carte funciara

F. Accesul in obiectiv se face prin poartd dubld de metal. Accesul pietonal se face prin
aceeasi laturd, printr-o poartd simpld. Accesul persoanelor in unitate se executd printr-o usa dubla
de acces pietonal destinata intrarii/iesirii persoanelor.

a. Punctele de control acces sunt [a infrarea in institufie.;

b. Acces pietonal;

- Accesul in curte printr-o poartd dubla de metal.;

- Accesul in cladire este posibil din curtea interioard, prin cai de acces
destinate numai angajatilor, fiind restrictionat accesul persoanelor
neautorizate in zonele stabilite de reprezentantii institutiei.

c. Acces auto prinir-o poartd dubléd de metal.;

- Accesul in obiectiv

d. Acces tramvaie Nu esie cazul;

G. Perimetrul obiectivului
Perimetrul obiectivului este delimitat - pe toate laturile de gard de
imprejmuire.
H. Parciri prevazute in proiectul tehnic
- n exteriorul obiectivului nu s-au furnizat date de cétre beneficiar.
- In interiorul obiectivului — nu s-au furnizat date de cétre beneficiar.
I. Alimentarea cu energie electrica, gaz, agent termic, apa si iluminat

- Alimentarea cu energie electricd si iluminat: contract cu un

furnizor/achizitie prin SICAP
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- lluminatul interior; este asigurat cu lampi electrice
- lluminatul exterior: este asigurat cu lampi electrice si stalpi de iluminare
- Alimentarea cu apé si canalizarea se fac prin reteaua publica, contract cu
se face de la reteaua publicd;
- Alimentarea cu gaz: contract cu un furnizor/achizitie prin SICAP, daci
e cazul
- Agentul termic: centrald termica.
J. Caile de comunicatii din obiectiv
- Cadile de comunicatii in obiectiv sunt prevazute pentru pietoni si
autovehicule;nu este semnalizats limitd de viteza;
K. Posibilitate de disimulare/fuga rapida.
L. Compartimentarea interioars a obiectivului : a se vedea planurile/releveele
M. Factori externi care au impact asupra activitatii unitatii analizate
lluminatul este asigurat pe tot perimetrul si Tn interior prin corpuri de iluminat diferite cu
becuri sau vapori de mercur, amplasate corespunzator pe cladire, stalpi si plafoane.
Obiectivul se incadreaza in categoria celor care in cazul aparitiei unui eveniment nu
pot produce mari pierderi umane si pot produce pagube materiale insemnate (instalatii,
echipamente IT, documente etc.)
Terenul pe care este amplasat obiectivul nu este supus niciunui litigiu patrimonial.

N. Parametrii externi care pot genera/modifica riscurile la securitate fizici ai
unitatii:

a) Mediul cultural/demografic/social/politic international/national/regional/
local:

- Criza economica la nivel mondial determina proliferarea criminalitatii indreptata
Cu precadere spre mediul financiar, atat sub forma unor actiuni savarsite de infractori
individuali (jaf cu sau fara amenintarea cu arme, furt din spatji deschise, tentative de
patrundere prin efractie), cat si sub forma unor actiuni ale unor grupuri organizate:

Tulburéri sociale de amploare, care au potentialul de a fi directionate/indreptate
impotriva sistemului de inv&tamant din Romania.

b) Mediul legal & de reglementare: international/national/regional/local:

- Standardele europene de securitate/Standardele nationale de securitate/Legislatia
nationald de securitate adaptats la directivele UE din domeniu, determin3 adoptarea unor
masuri care sa conduca la indepartarea sursei de risc, la modificarea plauzibilitatii producerii
lor si la modificarea consecintelor.

c) Mediul financiar & economic: international/national/regional/local:

- Continuarea crizei economice Ia nivel mondial, cu impact asupra economiei nationale
$i asupra bugetului de stat, ceea ce genereaza o ingreunare a acordérii unui procent mai mare
din PIB pentru educatie si, pe cale de consecinta, reducerea bugetelor pentru investitii inclusiv
pentru securitate fizica. _

d) Mediul concurential & de afaceri: international/national/regionalllocal:

- Atragerea populatiei tint5 prin masuri de deschidere a activitatii si cresterea calitatii
Tnvatdmantului prin adoptarea unor tehnici si metode moderne cat mai directe, prin renuntarea
la unele mijloace (bariere) de protectie mecanofizice.

e) Variatia anual a indicilor de criminalitate locala

f) O eventuala schimbare a proprietarilor din vecinatatile obiectivului,

g) Factorii cheie si tendinte cu impact asupra obiectivelor organizatiei, ce se pot
reflecta in securitatea fizica vor fi analizate/evaluate in momentul in care apar modificari
majore cu tendinte de afectare a actualei stari de fapt privind securitatea fizica a obiectivulyi.

h) Tulburari sociale de amploare, indreptate impotriva sistemului de educatie



Evaluator Ing. Ivénus Marius Gabriel - avizat IGPR - DOP - nr. 1208 RNERSF

CONFIDENTIAL. VA RUGAM SA PASTRATI ACEST DOCUMENT IN LOC PROTEJAT!

din Romania
i) Neindeplinirea obligatiilor contractuale de catre furnizorii externi de servicii de
securitate fizica

0. Programul de lucru : permanent.

1. SISTEME DE SECURITATE EXISTENTE
A. SISTEME TEHNICE;
a. Sistem de protectie mecano fizica

- Usile de acces in cladire sunt formate din usi cu fncuietoare mecanica
necertificata,

b. Sistem antiefractie

- Nu existd — lipséa proiect tehnic;

c. Sistem video

- Nu existd- lipsa proiect tehnic;

d. Sistem control acces

- Nu existé- lipsa proiect tehnic;

e. Sistem de prevenire si stingere a incendiilor

- Stingatoare portabile; Pichet PSI

A. SISTEMUL DE PAZA UMANA

Pazi uman3 —Fara paza. Obiectivul nu dispune de interventie.

2. CARACTERISTICI SOCIO-ECONOMICE Sl ORGANIZATIONALE:

a. Zona adiacentd —Rezidenie;

a. Populatia din zond, din punct de vedere economic si social, se poate aprecia
ca dispunand de un nivel de dezvoltare foarte divers,

b. Din punct de vedere al nivelului infractional in obiectiv nu s-au declarat de
cétre reprezentantul beneficiarului evenimente de securitate la obiectiv.,

c. Zona in care este obiectivul Rezidenie,

3. CONCLUZII PRIVIND CRITERIILE DE EVALUARE

« Tip unitate — nu necesita cerinte minimale de securitate;
o Se aplica anexa nr. 12 din Instructiuni M.A.L. nr. 9/2013 pentru toate obiectivele
cuprinse in evaluare;

4. FACTORI EXTERNI $I INTERNI CU IMPACT ASUPRA SECURITATII OBIECTIVULUI

Variabila ey Observatii si
g:t Criterii Elemente de evaluare inainte de V; 2::::,22 sil;':é justificari
tratarea risc masuri
e CRITERII SPECIFICE OBIECTIVULUI -
11 Criminalitate Unitate situata in judet cu rata a
’ caracteristicd zonald | criminalitatii ridicata
12 Criminalitate Comuné!Orag:!Municip‘i‘u!Sector
’ GARACTERISTICH caracteristica locald cuo r'a‘té a cnmipglitétu ridicata
1,3 UNITATE Accesibilitate rPaopsilib;htate de disimulare/fuga
1,4 Vecinatati Rezidente
15 Caracteristici locale Zona cu trafic pietonal si/sau
: exterioare rutier intens
2 CRITERII DE SECURITATE
2A PROTECTIE MECANO-FIZICA
211 Protectie suprafete Suprafete vitrate | Suprafete vitrate | -
' zona de acces vitrate necertificate necertificate
si zona Ulsi si ﬁ;estre din Ulg n:;:i ;e;reestre din | -
" eleme e e
2,1,2 perimetrala Tamplarie constructive constructive
necertificate necertificate
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21,3 Acces clienti Usa simpla Usa simpla -
214 Pereti exteriori gi zone | Zidarie groasa | Zidarie  groas | -
Al de fixare tamplarie (min. 150 mm) | (min. 150 mm)
Incintd  distincta | Incinta  distincts | Y _Se lucreazd
: : Cu numerar si se
zona de - din ellemente din e‘iemente aplics art.23
2,2,1 t : Compartiment operator | constructive constructive ain. 2 din
ranzactionare rezistente la atac | rezistente la atac If st}u chiifea
maial manual MAL B B0t
Ghiseu din | Ghiseu din | Nu se lucreazi
elemente elemente Cu numerar si se
constructive constructive aplica art.23,
229 Dotare ghiseu de lucru | rezistente la atac | rezistente la atac | alin. 2 din
™ cu clientii manual prevazut | manual prevazut | Instructiunea
cu sertar de |cu sertar de | MAInr, 9/2013.
preluare indirectd | preluare indirects
a valorilor a valorilor
Unitatea nu | Unitatea nu | -
2,31 dzona_:ie Amplasare si dotare depoziteaza depoziteaz3
Aponiare valori valori
Unitatea nu | Unitatea nu | -
sorade Protectie bunuri expuse expune  bunuri | expune  bunuri
2,41 pentru pentru pentru
s comercializare/vizionare | comercializare/vi | comercializare/vi
zionare zionare
Nu se lucreazj
CuU numerar si se
Trasee de manipulare | " afara | In afara | o ica arizs,
2,5,1 intarioars nkinera programului _ de | programului . de alin > din
lucru cu publicul | lucru cu publicul Instructiunea
zona de MAI nr. 9/2013.
transferuri Usd de acces | Nu se lucreaza
inaccesibild Cu numerar si se
2.9 Puncte de transfer catre | US8 de acces clientilor cu | aplica arizs,
9y . inaccesibila ; : :
exterior clientilor deschidere alin, 2 din
controlatd din | Instructiunea
interior MAI nr. 9/2013.
Incintd distinctd | Nu existd zona
ce Nu 85 din t ?‘lemente de pr?cgsaﬁtezgi
constructive se aplicd art.23,
281 | procesare Amplas e rezistente  la | alin. | 2 i
actiunea armelor | Instructiunea
de foc MAI nr. 9/2013
itatea nu i . -
zona ggna distinets L’!C'”té ?'S“"C‘é
2,71 | echipamente | Amplasare echipamente | pentru LI
de securitate echipamentele 2222:#%'3‘;2
de securitate
zona de -
28 tranzactii cu
' automate ) ) )
bancare
2B SISTEME ELECTRONICE DE SECURITATE
Detectia patrunderii prin g
subsistem de efractie in zonele de
2,91 detectie a acces, tranzactionare, NU NU
efractiei depozitare, expunere,

procesare si transfer
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Posibilitate semnalizare -
2,9,2 stare de pericol personal i e
Unitatea nu are
valori monetare
i . si se aplica
2,9,3 Semnalizare fortare seif | NU NU Ycon, sin. zpd'm
Instructiunea
MAI nr. 9/2013
Conectare la dispecerat -
2,9,4 de monitorizare NU NU
permanenta
Supraveghere video .
zone acces,
2,10,1 tranzactionare, NU DA
depozitare, expunere,
subsistem procesare si transfer
TVCI Stocare imagini video -
104 pentru 20 zile W LA -
Calitate imagini care - o’
2,10,3 permite recunoasterea | NU DA
clientilor
Unitatea nu are
4 ezt vgtori monetlr?urg
cces contro si  se aplic
L subsistem zonele de depozitare L s art.23, alin. 2 din
control acces Instructiunea
] MAI nr. 9/2013
Acces controlat zona -
2,11,2 acces NU NU
2C PAZA
2,121 masuri Paza Fara paza Fara paza -
212,2 asigurate cu | Interventie Qrin personal NU NU -
personal uman specializat
efectuat mijloace tJ ;gﬁteamg:e 12:
de transport transferate in si se aplich
2,12,3 Transporturi valori certificate si gcelagl art23, alin, 2 ¢
personal de imobil/complex Instructiunea
pazd MAI nr. 9/2013
3 CRITERII FUNCTIONALE
Unitatea nu are
valori monetare
Depozitare numerar mic < 10000 ; si se aplica
3,1,1 P e oo £ R mic < 10000 EUR | 51\ 52" i, g
Instructiunea
MAI nr. 9/2013
Unitatea nu are
valori monetare
: A mic < 10000 mic<10000EUR | si se aplica
3.1,2 Nivel operatiuni cash EUR / zi | 7i art.23, alin. gdin
Instructiunea
MAI nr. 9/2013
3,1,3 Numar salariati >3 >3 .
31.4 Existenta procedurilor | proceduri proceduri |-
L de lucru de securitate | inexistente existente sl
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fnsugite de
personal
3,1,5 lntrerupell‘;;llmentare Accidentale Accidentale
3,1,6 Intreruperi comunicatii | Frecvente Frecvente -
4 ALTE CRITERII
il\f:::rteegf Au un imp_act m!nim sinu
41 shectde sunt cuantlﬂcaprle la
" momentul realizarii
tregtera a raportului
riscului '
Prezintd iluminat exterior;
vechime personal; exists
gard Tmprejmuitor; Nu
exista litigii privind dreptul
de proprietate sau
folosinta a obiectivului:
Elemente de | are in desfasurare in mod
evaluare cu continuu descrierea si
4,2 efect de implementarea
diminuare a procedurilor de lucru
riscului privind securitatea fizica a
persoanelor, bunurilor si
valorilor;Unitate care nu
manipuleaza valori
monetare; nu exista
incidente de securitate
declarate.
Nivel de risc Nivel de risc
CONCLUZIE PRIVIND NIVELUL DE RISC inacceptabil acceptabil
| Ro = 65,22% Ro = 59,72%
Identificarea bunurilor locatiei evaluate:
Tipul de bunuri Denumire Cuantificarea in valoare monetara
: ; Tehnica IT, mobilier, sisteme Beneficiarul a indicat c& valoarea in bani
E;gir:\tz]?rieglt?ileectiv tehnice de securitate, instalatiile a bunurilor detinute este conform
electrice, de ap3 etc. bilantului contabil
Bunuri umane Angajati Necuantificabil in valoare monetar3

* Nota. Din punct de vedere al cuantificarii n valori monetare, orice scenariu de
securitate se proiecteaza si se dezvolts pe amenintarea maxim posibila, luand in considerare
afectarea in proportie de 100% a valorii maxime a bunurilor la un moment dat.

6.1. STAREA SOCIO-ECONOMICA A POPULATIEI DIN ZONA : nivel de
dezvoltare diversa;

6.2. COMPONENTA ETNICA A POPULATIEI DIN ZONA: diverss:

6.3. ALTE CONSTATARI: Fotografierea obiectivului s-a ficut numai in zonele
permise de beneficiar

CAPITOLUL 1l
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Cadrul organizational intern, politici i responsabilitati privind securitatea fizica a
unitdtii beneficiare

a. Obiectul de activitate
Pe marginea celor mentionate anterior, se evidentiazd urmatoarele:
- activititile din obiectiv sunt specifice activitstiior COD CAEN 8790 - Alte
activitati de asistenta sociala, cu cazare n.c.a.;
- personalul care isi desfasoara activitatea are un nivel de educatie de securitate
SCAZUT,
- activitdtile se desfasoard dupa programul: Program de lucru permanent peniru
personalul de ingrijire..
b. Structura organizatorica: conform organigramei,
c. in obiectiv isi desfagoara activitatea urmatoarele categorii de personal:
Personal permanent,
Personal temporar;
. Personal invitat;
d. Documente puse la dispozitie de conducerea societatii/obiectivului

Nr Existental/inexistenta, nr.
crt Documentul inre'gistrare, eté.
1 Documente care certifica dreptul de folosinta a DA
obiectivului (proprietate, chirie, etc.)
2 |Certificat Unic de Inregistrare al societafii DA
3 |Certificat constatator pentru obiectiv DA
4 |Licenta de functionare/autorizatie (dacs este cazul)  [DA
5 [ROF DA
6 |Decizie de numire a Administratorului de retea NU
7 Convtracte de securitate - monitorizare-interventie si NU
paza

8 Contracte de proiectare-instalare-intretinere sisteme |\
tehnice, video si mentenanta I
Contract transport valori [Nu este cazul
10 |Plan de paz& 2022 INu este cazul
11 |Plan de transport valori Nu este cazul
12 |Proiect tehnic sistem video NU
13 |Proiect tehnic sistem antiefractie NU
14 |Instructiuni acces NU
15 |Instructiuni SSM DA
16 |Instructiuni PSI si SU DA
17 |Instructiuni de mediu NU
18 |Instructiuni de securitatea informatiei NU
18 |Instructiuni/proceduri IT DA
19 |Instructiuni/proceduri de securitatea personaluluiffizic;NU
20 |Planuri de pregatire/educatie/training NU
21 |Plan topografic/ cadastral DA
22 |Schema cu dispunerea obiectivului DA

Certificate de conformitate pentru produsele tehnice

: Nu este cazul
folosite

23

aTal
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Certificate de conformitate pentru produsele mecano-

24 liice folosite

Nu este cazul

Documente de licentiere si avize pentru societati
25 [contractante si subcontractante si personalul acestora [DA
(acolo unde este cazul)

26 |Registrul de risc INU

27 |Planul de tratarea riscurilor [NU

28 in incinta obiectivului sunt stocate si depozitate, in NU
format electronic sau fizic, date clasificate

e. Activitatile desfasurate: sunt specifice unui obiectiv in care functioneazd COD
CAEN 8790 - Alte activitati de asistenta sociala, cu cazare n.c.a.;

f. Registrul de risc : nu exista:

g. Planul de tratare a riscurilor: Se va intocmi dupa evaluarea de risc la securitate fizica,

h. Masuri de securitate existente — vezi capitolul I

i. Parametrii interni care ar putea genera/modifica riscurile la securitate fizicd a
unitatii:

* Neaplicarea procedurilor interne de securitate

Nerespectarea contractelor de prestéri servicii de securitate
Nealocarea unui buget suficient pentru Managementul securitatii si protectiei fizice
Diminuarea sistemelor/masurilor de securitate, f4ra o evaluare de risc la securitate
fizica in prealabil

CAPITOLUL IV
Sursele de risc la securitatea fizica, zonele de impact, evenimentele produse si
cauzele riscurilor identificate pentru unitatea evaluata, precum si potentialele
consecinte asupra persoanelor si activitatii

In identificarea surselor/cauzelor de risc, a vulnerabilitatilor, a zonelor de impact sia
potentialelor consecinte, evaluatorul a procedat la:

* Verificarea documentelor privind: activitatea de pazd umana, instalare si mentenanta
a sistemului electronic de securitate, monitorizare si interventie rapida, certificarile elementelor
de protectie mecano-fizice

* Verificarea contractelor cu furnizorii de servicii de securitate fizic

* Verificarea existentei si aplicarii procedurilor de securitate fizics

* Discutii cu personalul de conducere privind organigrama, rolul si atributiunile pe linie
de management al securitatii fizice

* Verificarea caracteristicilor sistemului de securitate $i a caracteristicilor cladirii si zonei
de amplasare/vecinatati, in care unitatea isi desfasoara activitatea

° Identificarea tipurilor de riscuri/vulnerabilitati/amenintari,

° Identificarea bunurilor si proceselor unitatilor care pot fi tinta unor amenintari externe,
sau interne, si amenintarile specifice si tipurile de amenintari specifice

A. CATEGORII DE RISCURI DE SECURITATE FIZICA

Ry riscul tentativei de efractie;
Rz riscul de efractie;

Rs riscul de intruziune in amplasament; Riscuri
R4 riscul de furt; siiblective
Rs riscul de furt intern;

Rg riscul de talharie;
Ry riscul de jaf;
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Rs riscul de tulburarea ordinii (scandal)
Ry riscul de sabotaj;
Riw | riscul de atac asupra persoanelor din interior;
R14 riscul de hartuire sexuala;
Riz riscul de viol;
Ris riscul de distrugeri de bunuri si valori;
R1a4 riscul de intrerupere a monitorizarii $i comunicatiilor;
Ris riscul de atac;
Ris riscul de atac terorist;
Rir riscul de toxicitate;
Rqs riscul de accidente;
R1g riscul de accident chimic;
Rao riscul de accident nuclear/radioactiv;
R4 riscul de explozie;
Ry | riscul electrocutare/accidente de tip electric;
R23 riscul de atac terestru;
Rz riscul de atac aerian; _
R2s riscul de incendiu; Riscuri o’
B riscul de pagube si perturbarea activitatii provocate de "
s . o i : obiective
Razg calamitati naturale si avarii tehnice majore
B. CARACTERISTICILE RISCURILOR DE SECURITATE FIZICA
Nr Denumire ; " Evenimente :
slsc Hac Sursa risc Zona de impact produse Cauze Consecinte
riscul o i Zona
" Criminalitate ; Fard " Farad
R; | tentativei de perimetrald; : Fara cauze .
efractie; locald Zona fncaperi evenimente consecinte
i N Zona
riscul de Criminalitate . Fara Fara
R2 = perimetrald; 5 Fara cauze ;
efractie; locala Zona incaperi evenimente consecinte
riscul de
Rs intruziune in Criminalitate perﬁgt?ai % Fara h:f;ﬁi‘;%ﬁﬁlfgf Fara
?‘?plasame locala Zona incaperi evenimente de acras consecinte
Zona
r, | riscul de Criminalitate | perimetral; Fara Nejoepeclara | Faid o
4 furt; locald Zona incaperi evenimente { nrocedurilar consecinte
Zona parcari o P
riscul de Lipsa de A Fara Lipsa de Fara
Rs furt intern; loialitate Zona tncdperi evenimente loialitate consecinte
: I Zona
riscul de Criminalitate i Fara Fara
Rs . perimetrala/ ; Fara cauze )
talharie; locala adiacantd evenimente consecinte
o i i Zona
. Criminalitate ; Fara Fara
R; | riscul de jaf; perimetrald/ . Fara cauze .
locald adiacents evenimente consecinte
riscul de Zona
tulburarea Criminalitate ; Fara Fara
Re ordinii locala p:gg:éﬁ';’ evenimente o canas consecinte
(scandal)
Nemultumiri
riscul de Lipsa de : ; Fara personale, Fara
Rs sabotaj; loialitate Zona tnckper evenimente lipsé de consecinte
loialitate

-~
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: Lipsa de
riscul de P Zona Tncaperi; comunicare;
atac asupra ersoane el Fars . ° Fara
Ran persoanelor straine Zona evenimente St consecinte
din Intsiiorn obiectivuluii perimetrala Nemultumiri
g personale
riscul de Nu este
R11 | hartuire Nu este cazul Nu este cazul Nu este cazul | Nu este cazul ezl
sexuali;
Rz ;';‘i;ul de Nu este cazul Nu este cazul Nu este cazul | Nu este cazul zlauzﬁlste
riscul de .
5 Lipsa de
distrugeri et i Farg Fara
Ri3 do buguri si loialitate; Obiectiv &venimenta Fara cauze consecinte
valori; Razbunare
riscul de
intrerupere Nerespectarea
q procedurilor; Obiectiv Au existat Defectiuni Fara
Ria g:omtonzarh IlalizTitaa?; mcgr?ilt%ﬁ;’aete evenimente tehnice consecinte
comunicatiil Tehnologie
or;
Ri1s ;';?I de Nu este cazul Nu este cazul Nu este cazul | Nu este cazul N: aiﬁfe
riscul de Nu este
Ry | atac Nu este cazul Nu este cazul Nu este cazul Nu este cazul —
terorist;
"Rz tr::xﬁgilt:;; Nu este cazul Nu este cazul Nu este cazul | Nu este cazul N:agite
Specificul Specificul
obiectivului si a obiectivului si
activitatilor Zona a activitatilor
Ris riscul de desfasurate; perimetrala, Fara desfasurati; Fara
accidente; Vulnerabilitati cladiri, acces evenimente Vulnerabilitati consecinte
procedurale, obiectiv procedurale,
tehnice si tehnice si
umane umane
riscul de N
R | accident Nu este cazul Nu este cazul Nu este cazul | Nu este cazul iesta
o[ cazul
chimic;
riscul de
Rao xﬂgzztr adi Nu este cazul Nu este cazul Nu este cazul Nu este cazul Né'aggfe
oactiv;
Rz :::lt:z?; Nu este cazul Nu este cazul Nu este cazul Nu este cazul Né"agﬁfe
riscul
electrocutar
Rz2 | elaccidente Nu este cazul Nu este cazul Nu este cazul Nu este cazul Nu este
de tip cazul
electric;
riscul de
Rz | atac Nu este cazul Nu este cazul Nu este cazul Nu este cazul Nueste
terestru; cazul
R24 :tsa(::u:l::an; Nu este cazul Nu este cazul Nu este cazul Nu este cazul N;:agﬁfe
: Nerespectarea Nerespectarea
riscul de instructiunilor I Fara instructiunilor Fara
Res | jncendiu; PSI; Oblsctiy evenimente PStI; consecinte
Disfunctionalitati Disfunctionalit

—
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tehnice; Lipsa ati tehnice,
loialitate Lipsa loialitate
personal personal
riscul de
pagube si
per.turbql.'ea Ploi torentiale; Ploi torentiale;
activitaii Inundatii Inundatii
VO ' iectiv; ;

Ros SLO cae zapada O;éer;:-::;'téqog?a Fara zapada Fara
calarmiaiil abundenta; adiacents evenimente abundenta, consecinte
naturale '$i avaril tehnice avarii tehnice
avatil majore etc.,; majore etc.;
tehnice
majore

B. VULNERABILITATILE CARE POT FAVORIZA  MATERIALIZAREA
RISCURILOR
« complexitatea situatiei dispunerii obiectivului;
o multitudinea si diversitatea personalului si a persoanelor din zona;
o perimetrul exterior firad gard sau cu gard protectie de inaltime relativ mica si -/
neomogenitateallipsa masurilor- de protectie mecano-fizice, electronice si de
interventie;
dinamica miscarii personalului in am plasament;
existenta diversitatii persoanelor ce desfasoara activitati;
lipsa echipamentelor din sistemul electronic de securitate;
lipsa monitorizarii;
discontinuitatile In pregatirea de securitate;
nivelul scazut al educatiei de securitate a unei parti a personalului angajat, sub cerintele
minime;
lipsa de loialitate a unor persoane angajate,
lipsa de educatie comportamentald a unor persoane din afara obiectivului;
nerespectarea regulilor , responsabilitilor si procedurilor de securitate Tn totalitate;
lipsa de pregatire tehnico-profesionald a unor categorii de personal,
situatia socio-politica;
situatia geo-politica internationala;
evenimentele meteo si de fizica a Pamantului;
functionarea neadecvata a tehnologiei; o/

c. IDENTIFICAREA AMENINTARILOR

« Din punct de vedere al amenintarilor posibile, identificdm cele doua categorii clasice,
in functie de pozitionarea acestora fatd de bunurile identificate mai sus, si anume:
amenintari interne si amenintari externe

Teoretica Practica
e | & Actiunea :
8 | 888 Actiunea
& = = % E Sursa amenintarii Tip de_sfésurat_é desfasurata
c @ o = X Inactiune/actiune | Ciredach
O £ =g =g eronata nactiune/actiune
D | < Exoloatare eronata Exploatare
culnurshillste vulnerabilitate

A



Evaluator Ing. Ivdnus Marius Gabriel - avizat IGPR - DOP - nr. 1208 RNERSF
CONFIDENTIAL. VA RUGAM SA PASTRATI ACEST DOCUMENT IN LOC PROTEJAT!

Desfasurarea Furturi de bunuri Posibilitate de
A E— activitatilor de Internd de materiale altele sustragere bunuri
d AieEn catre personalul | naturd umana decat banii materiale din
angajat precum si bani incéperi;
Neasigurarea si ifreoc;:taér{;a Efectuarea eronatj
nerespectarea fGeadiitice a procedurilor;
instructiunilor si P e Proceduri eronate;
: Interna de Proceduri .
procedurilor de . Proceduri
A; Interna ‘ : natura eronate; ; e
Securitate si a . incomplete /lipsé;
B procedurald Proceduri 3
celor specific Incomplils sl Neindeplinirea
activitatii fiecarui pee PSS | atributiunilor de
s il Neefectuarea samAniE
ga procedurilor
Lipsa reactie
sistem th. ; i
Asigurarea cu securitate; Llp;? r;eaccj;reiet:t::.tem
sisteme tehnice Defectiuni ale Défectiuni alé
A Inteitia de securitate si Internd de sistemelor th. de distarmslaris. de
Y modul de naturd tehnic securitate; securitate.
functionare a Amplasare fizica Emlasars fiéi o3
acestora eronata; peron aty:
Lips& elemente .
tehnice
Dispunerea aﬁﬁzgﬁrge i Ex%in‘i;? elﬁtgcte Expunere la acte de
A4 Externa ampla_sarpentplui amplasarez intentionata/ violenta intentionats/
obiectivului obiectivulii neintentionats neintentionata
Posibllnfratorl | 1 v
externi; furturi, I f ;
sirachie, ffaﬁ?gnb'?uu;’ i
5 5 ; : .| e , distrugeri,
Acpunlle umane Externd de distrugeri, sabgta_j sabotaj asupra oby -
As Externa din exteriorul naturd umanx | 2supra obv.-lui si lui si acte de violent
obiectivului acte de violents ¥ acia da Vioient
intentionata mte.ntlonaté
premeditate/nepre P remecéré?ttaeti ; SRrE
meditatd
D.  VULNERABILITATILE CARE POT FAVORIZA MATERIALIZAREA
RISCURILOR
firen
Nr " o ; S
art Tip vulnerabilitate Continut vulnerabilitate
Lipsa experientei unor membri din cadrul personalului;
1 Vulnerabilitati de tip | Nivelul de securitate scazut al educatiei unor persoane:
uman Lipsa monitorizarii si interventiei:
Lipsa de loialitate;
Lipsa / inconsistenta unor instructiuni si proceduri de
Vulnerabilitati de tip se_curlpate,‘ln principal cea de acces in incinta
2 obiectivului:
procedural : . — S T
Lipsa unor procedurl si Instructiuni specific activitatilor
desfasurate:
3 Vulnerabilitati de tip Lipsa unui sistem tehnic de securitate complet la nivelul
tehnic obiectivului:
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Folosirea unor categorii de tehnicd mai putin
performanta,

Vulnerabilitati de tip
architectural

Faptul c& obiectivul este dispus intr-o zoné cu nivel de

criminalitate ridicata,
Zona perimetralé nu este iluminaté pe timp de noapte;

Amplasarea in zona targului;
Toate acestea pot influenta in mod negativ sistemul de

protectie fizicd — SPF.

W ad
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CAPITOLUL V

Analizarea riscurilor identificate

Analiza s-a facut pe baza situatiei existente in momentul evaluirii
A. ldentificarea si gruparea riscurilor pe categorii de criterii (vezi cap. Il si grila de

evaluare), incadrate in:
a. Criterii specifice;

a. Criterii de securitate;

b. Criterii functionale;

c. Alte criterii;

A. Analiza riscurilor

a. Abrevieri:
e | = impact: e C = consecinta; e V = vulnerabilitate:
¢ E = eveniment: ® A = amenintare; ® P = plauzibilitate/probabilitate;
e Ca = cauza;

b. Consecinte

| Consecinte

| Dezastruoase

Foarte mari

Mari

c. Estimarea probabilitatii

Moderate

Neglijabile

__ Probabilitatea

Nivelul | Estimarea probabilitatii
Ii:: £ b S < s

2| Putin probabil

Frecventa de aparitie a évenimentulhi

| 1ev.1a10.000 zile

1 ev. la 1000 zile

3 | Probabil

1 ev. la 100 zile

| Frecvent

1 ev. la 10 zile

1 ev./zi

Mediu

Minor/Scazut
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Determinare nivel risc

Rezultatul
—_ . u u
Probabilitate Consecinte/lmpact conjunctiei
Dezastruoase | | P
o Permanent ® | Foarte ridicat wridic
Foarte mari / i BiL o e i
4 Frecvent 4 R?:i c:t arl 10-19 4 __Ma]orIRi_dlcat-
3 Probabil 3 | Mari/ Mediu 5-9 3 Mediu
2 | Putin probabil | 2 g::zel:f“” 2 | Minor/Scazut
; Aproape 1 | Neglijabile . "NeglijabillFoarte
improbabil Foarte scazut scazut =
e. Matrice probabilitate consecinte
g |Foarte [ - lg a8
ridicat e ) P g
4 |Ridicat 1 a4 (el L 16
;1 90
3 |Mediu | g 3 6 9 12 15
2 Scazut : 2 4 I 6 - 8 e |
g [|poane 2 3 i 16
scazut e BT
3P '-Pmbab_ilita_te .
1 2 3 4 5
Foarte |gc.zuta |Medie |Ridicata |- oo
scazutfa_ 1 ridicata
- ~ Ris¢ 2 : -’
Foarte  |goazut  |Mediu Ridicat F-o:'arte
scazut ridicat
2-4 5-9 | 10-19

79
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Probabilitatea de a aparitie a riscurilor Ni;el Cor?sizzgnte ;ﬁﬁ:g:;’e]i Nivel risc
Personalul-angajat a8 v ; 12 MAJGRIRIDICAT
Lipsa proceduri de securitate g 3 | C, MAJORIRIBICAT
Sisteme tehnice de securitate ¢ 6 18 ; ; MAJORIRIDICAT
Amplasament obiectiv 3 3 LA MAJORIRIBICAT
Unnan s | s | o [waormoiar
Ra= (Rea + Res # Ry + Ro + Ru) /5 = 0 '1.3';2-f o .'MAJ_.omR-n_Da_cnm-

et i —

C. ORDINEA DE TRATARE A RISCURILOR

ORDINEA DE TRATARE A RISCURILOR
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CAPITOLUL VI
Estimarea riscurilor la securitatea fizica

Estimarea se face pe baza grilelor de evaluare (conform Instructiunii nr. 9 a MAI/2013).

A. Scopul estimarii riscurilor

o Estimarea riscului compar3 comportamentul si rezultatele managementului riscului
cu cele ale altor parti sau organizatii si orienteaza luarea deciziilor in conformitate cu cerintele
legale si de reglementare in domeniu, concluzionand asupra:

- aprofundarii analizei,

- tratarii prin mentinerea mijloacelor de control existente;

- schimbarii atitudinii faté de risc.

e Estimarea riscului este o activitate de comparare a nivelului de risc determinat cu
criteriile de risc stabilite si in functie de aceasta se ia in considerare nevoia de tratare;

A. Estimarea riscului — inainte de implementarea masurilor de tratare a riscului;

B. Valoare (nivelul) de risc estimat - pentru obiectivul “Complexul de servicii sociale
Targoviste ,,Floare de col{” - Priseaca”

oin urma evalurii nivelul de risc general estimat este “65,22%” si are urmatoarea
valoare procentuald ponderata:

eI T PO S E T A

Rg =65,22%

A S S e,

R O A S S T AT VR R e

C. Extinderea estimarii riscurilor pe componente de risc procentaje ponderate;

a. CRITERII SPECIFICE;

Rcsp =85,00% ]

h,

a. CRITERII DE SECURITATE;

Res 74,77% J

{ Rf=53,75% ]
{ Rac = -10 ]

in functie de estimarea riscurilor si vulnerabilitatile identificate se stabilesc cerintele
de securitate care trebuie implementate.

Capitolul VIl
Stabilirea cerintelor, masurilor si mecanismelor de securitate pentru sistemul ce
urmeaza a fi implementat, de ordin structural, tehnic, tehnologic si operational

b. CRITERII FUNCTIONALE;

c. ALTE CRITERII;

-~
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. MASURI OBLIGATORII

e Obiectivul ,,nu indeplineste,, toate cerintele stabilite prin Instructiunea 9 a M.A.1./2013
pentru nivelul de risc acceptabil, acesta fiind in valoare procentuald ponderata totald de
65,22%

T G AT S

Rg =65,22%

A A O S A

Pentru ca nivelul de risc s fie acceptabil se impun urmatoarele :

: % Sistemul de securitate fizici si nu fie diminuat dupa data evaludrii, ci s&
fie mentinut cel putin la valoarea din prezent ;

2, Urmatoarele mésuri obligatorii, suplimentare fatd de cele existente, cu
caracter de noutate, astfel:

A. MASURI DE PAZA UMANA

- Nu se impune paz& umana.

B. MASURI TEHNICE

1. Masuri de protectie mecano-fizica;

- In conditiile in care spatiul actual este unul provizoriu, previzut si cu alte
functionalitati, se va asigura o incints distincta, chiar si din elemente constructive
necertificate, pentru amplasarea elementelor de securitate.

2. Masuri antiefractie;

- Nu este cazul - nu se aplica articolul 8 din Anexa nr. 1 la HG nr. 301/2012,
deoarece nu existé zone de expunere sau depozitare valori.

3. Masuri supraveghere video:

- Conform articolului 8*1 din Anexa nr. 1 la HG nr. 301/2012: ,Unitétile si institutiile de
interes public trebuie s3 prevada sisteme de supraveghere video pe caile de acces, holuri Si
alte zone cu risc ridicat, detectie a efractiei pe zonele de expunere sau depozitare valori si
control acces, prin personal sau echipamente.” La vizita evaluatorului in obiectiv ny exista un
sistem de supraveghere video instalat. Astfel, se impune: Instalarea _unui sistem de.
supravaghere video (doar.dupi.realizarea.unui proiect tehnic de cétre o societate autorizata)

care sa asigure:

- Preluarea de imagini video din zonele de acces si perimetrale, .
- Stocarea imaginilor inregistrate se va face pe o perioada de minim 20 zile
- Calitatea imaginilor inregistrate va permite recunoasterea persoanelor care

acced in spatiile respective
- Se va instala subsistem TVCI, compus din:
-- UPS
-- HDD
- - Inregistrator video
- - Monitor de supraveghere (optional)
-- Camere de supraveghere

4. Masuri conectare la un CMRA (dispecerat de monitorizare);
- Nu este cazul
5. Masuri de realizarea comunicatiilor;

- Se va asigura continuitatea alimentarii electrice si a comunicatiilor;
6. Masuri control acces:



Evaluator Ing. Ivdnus Marius Gabriel - avizat IGPR - DOP = nr. 1208 RNERSF

CONFIDENTIAL. VA RUGAM SA PASTRATI ACEST DOCUMENT IN LOC PROTEJATI

- Conform articolului 81 din Anexa nr. 1 la HG nr. 301/2012: ,Unitatile si institutiile de
interes public trebuie s& prevada sisteme de supraveghere video pe caile de acces, holuri si
alte zone cu risc ridicat, detectie a efractiei pe zonele de expunere sau depozitare valori i
control acces, prin personal sau echipamente.” Se impune: controlul accesului prin personal,
sau, daca se doreste efectuarea controlului acces printr-un echipament, se va instala un
subsistem de control acces (doar dupa realizarea unui proiect tehnic de catre o societate
autorizats) care cuprinde: unitatea centrald, care gestioneaza punctele de control, unitatea
de comandi, cititoarele, incuietorile sau dispozitivele electromagnetice de actionare a usilor,
avand rolul de restrictionare a accesului neautorizat n spatiile protejate.;

F i Misuri de securitate perimetrala;

- Verificarea periodica a zidurilor, starii usilor, ferestrelor si executarea de lucrari de
intretinere in cazul aparitiei oricarei stricaciuni;

8. Masuri PSI;

« Achizitionarea unui pichet PSI si a unui numar suficient de sting&toare PG si ulterior,
verificarea periodica a tuturor mijloacelor de aparare impotriva incendiilor;;

Not&: Se pot adopta si alte solutii tehnice, dar care sa corespunda cu cerintele
prevazute (sa asigure detectia patrunderii prin efractie in zonele stabilite, sa asigure
preluarea de imagini din zonele stabilite, sa asigure stocarea imaginilor pe perioadele
stabilite etc.).

B. MASURI PROCEDURALE

T Dupa caz, se vor institui, sau mentine si monitoriza urmatoarele :

- organizarea structurala de securitate (persoane desemnate, din cadrul institutiei, cu
atributii de securitate);

- documentele de sustinere a activitaii de securitate fizica (declaratie, angajament,
politic, proceduri de securitate, registru de risc); procedurile de securitate vizeaza: situatiile
de urgentd, situatiile de incident de securitate, monitorizarea starii de functionare a
echipamentelor de securitate etc.

- pregatirea personalului si instruirea periodica in toate aspectele ce tin de securitatea
persoanelor, a bunurilor si valorilor;

- comportamentul personalului in situatii de pericol (apelarea numarului de urgenta
112);

- extinderea si/sau consolidarea functiilor de descurajare i detectie a sistemului de
securitate fizica;

2. Se vor atasa la dosarul de evaluare a riscului de securitate fizicd toate
documentele care in chestionarul aplicat conducétorului unitatii acesta a declarat cé exista,
ins& nu au fost prezentate evaluatorului, sau documente despre care s-a declarat eronat ca
nu ar exista, ulterior constatandu-se ca de fapt ele existd (mentionate la capitolul I, punctul 2
si la capitolul I, punctul d).

3. Sistemelor si subsistemelor de securitate li se vor asigura proiectarea,
verificarea periodica si mentenanta de citre societati sau persoane autorizate.
4. Se va completa subsistemul de prevenire, avertizare si semnalizare cu afisajele

necesare (spatiile unde accesul este interzis, societatea care monitorizeaza obiectivul, afise
ca semnalizeaza supravegherea video, etc.).
C. MASURI DE ASUMARE A RISCULUI

Asigurarea tratarii riscurilor identificate la Capitolul V prin respectarea barierelor stabilite.
Astfel, conform contractului de prestari servicii, au fost identificate masuri de diminuare a
riscului, dar si a costurilor pentru institutie.

s Ea ]
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* Toate masurile stabilite la punctele A, B, C si D sunt masurile obligatorii pentru
tratarea riscului in termenul legal de 60 de Zile;

* Dupé implementarea masurilor stabilite la punctul 2 nivelul de risc general va
deveni “acceptabil” fiind in valoare procentuala ponderata generala de 59,72% (vezi gila
nr. 12 anexaté):

AT AR

Rg =59,72%

T A RS A TR g,

RS LS -u;\'fc"ﬂa-.:r,»“oe

Il. MASURI RECOMANDATE

* Nu se vor lasa neasigurate bunuri pe raza obiectivului

e In prezent unitatea nu vehiculeaza si nici nu depoziteazi numerar, insd acest criteriu
se poate modifica si pot aparea situatii, chiar si episodice de acest fel. Astfel, recomandam ca
unitatea sa fie pregatita pentru o astfel de imprejurare (in care se vor pastra bani in unitate)
prin achizitionarea unui seif pentru depozitarea de numerar/valori certificat, care se va instala
conform instructiunilor producatorului

e Chiar daca nivelul de risc este considerat acceptabil, cu toate acestea oricand pot
aparea evenimente nedorite, materializate ca incidente de securitate. De aceea, conducerea
unitati poate incerca abordarea profilacticd pentru diminuarea nivelului de risc prin
imbunatatirea sistemului de securitate fizica, chiar daca din punct de vedere legal nu este
constransa la aceasta. Astfel, urmarind grila de evaluare, poate imbunatati sistemele sau
subsistemele de securitate, acolo unde este cazul, ca de exemplu: detectia antiefractie, TVCI,
control electronic al accesului.

CAPITOLUL vl
Estimarea costurilor de securitate, in functie de masurile de securitate propuse si
nivelul de risc asumat

* Nivelul de risc favorabil asumat, 59,72% precum si masurile impuse a fi implementate
presupun costuri financiare in functie de solutile tehnice folosite la implementare si de
alegerea prestatorului de servicii;

* Masurile de tip procedural nu presupun costuri suplimentare;

CAPITOLUL IX
Concluziile Raportului de evaluare

» Evaluarea de risc la securitatea fizica a obiectivului ,Complexul de servicii sociale
Téargoviste ,Floare de colt” - Priseaca” a decurs in conformitate cu prevederile contractuale
$i a planificarii stabilite cu conducerea societatii beneficiare.

* Masurile de tratarea riscului la securitate fizica sunt cele de Ia Capitolul VII:

e Grila de evaluare si Raportul de evaluare devin valabile numai dupi
implementarea acestor masuri;

* Analiza de risc se efectueazi inaintea instituirii masurilor de securitate si se
revizuieste in una din urmatoarele situatii (art. 4, al. 4 din Instructiunea nr. 9 a M.A.1.712013):

a) cel putin odats la 3 ani, pentru corelarea cu dinamica parametrilor interni si externi
care genereaza si/sau modifica riscurile la securitatea fizic3 a unitatii;

a) in cel mult 60 de zile de Ia producerea unui incident de securitate la unitatea
respectiva;

_ P)  Tn cel mult 30 de zile de Ia modificarea caracteristicilor arhitecturale, functionale
sau a obiectului de activitate al unitatii.
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Totalitatea datelor si informatiilor din prezentul RERSF sunt reale, conform celor
prezentate si asumate de conducerea unitatii beneficiare, dupa ce documentatia a fost
inregistratéd conform prevederilor INSTRUCTIUNII Nr. 9 din 01.02.2013 privind efectuarea
analizelor de risc la securitatea fizica a unitatilor ce fac obiectul Legii nr. 333/2003 privind paza
obiectivelor, bunurilor, valorilor si protectia persoanelor, cu modificarile si completarile
ulterioare.

Documentatia analizei de risc nu contine date cu caracter personal.
BIBLIOGRAFIE

o Legea nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor;

e HG 301/2012 pentru aprobarea Normelor metodologice de aplicare a Legii nr.
333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor;

o ISO/IEC 31010:2019 — Risk management; Risk assessment techniques;

o Instructiunea nr. 9/2013 privind efectuarea analizelor de risc la securitatea fizica
a unitatilor ce fac obiectul Legii nr. 333/2003 privind paza obiectivelor, bunurilor,
valorilor si protectia persoanelor.

EVALUATORI DE RISC LA SECURITATE FIZICA

Ec. Ing. Jur. Ivanus Marius Gabriel
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